Entreprise & finance

Parole d’'expert

«Dés qu'une fraude est identifiée,
de nouvelles parades sont trouvées»

Avec plus d'un million d’entreprises clientes au sein de ’'Hexagone, les Banques Populaires
sont I'un des leaders francais sur la clientéle entreprise. Observateur privilégié des ETI

et des PME, le groupe met en garde contre les fraudes aux entreprises. Pour faire face,
I'établissement bancaire a mis en place des solutions spécifiques a destination de sa

clientéle professionnelle.

Constatez-vous une
augmentation du nombre de
fraudes ?

La fraude est une réelle problématique
pour les entreprises francaises. Début
2015, plus de 400 millions d’euros de
fraudes ont été recensés au sein des
PME, ETl et grands comptes, selon
I'OCRGDF*. Un chiffre en augmentation
par rapport a 2014. Ces agissements
ont des effets directs et indirects sur les
entreprises. Pour les plus petites struc-
tures, une fraude peut méme engendrer
un dépot de bilan. Les conséquences
humaines sont souvent trés importantes.
En effet, dans 98 % des cas, la fraude est
réalisée suite a un abus de personnes.

Quelles sont les fraudes les plus
courantes ?

Les méthodes des fraudeurs évoluent
rapidement. Dés qu’une fraude est identi-
fiée, de nouvelles parades sont trouvées.
Il existe, cing fagcons de procéder qui se
retrouvent régulierement. La premiére
est la «fraude au président» : le fraudeur
se fait passer pour le dirigeant ou son
conseiller juridique et donne ordre au
collaborateur d’effectuer un virement a
I'international. La fraude a I'ingénierie
sociale est aussi répandue. Dans ce cas,
le fraudeur va imiter un collaborateur de
I'assistance informatique de la banque
pour demander des manipulations de
compte. Beaucoup de fraudeurs ont
profité du passage au paiement SEPA
pour mettre en place ce systéme. Autre
type de fraude trés répandu : le change-
ment de coordonnées bancaires d'un
fournisseur. La fraude via I'envoi par
e-mail de virus en piéce jointe est égale-
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Bruno Gros, directeur adjoint dévelop-
pement entreprises — Banque Populaire
Bourgogne Franche Comté

ment récurrente. Enfin, I'envoi de faux
fax avec usurpation de documents des
entreprises aux banques reste important.

Que peuvent faire les entreprises
pour se prémunir du risque de
fraude ?

Nous conseillons a nos clients de sensibi-
liser 'ensemble de leurs collaborateurs.
La vigilance doit étre accrue durant les
périodes de congés car 50 % des fraudes
sont réalisées durant les vacances, les
veilles de ponts ou les déplacements
professionnels des décideurs. Nous
conseillons également de sensibiliser

les services comptables de I'entreprise
en leur demandant de vérifier chaque
demande inhabituelle auprés de sa direc-
tion ou d’un autre collaborateur. Nous
conseillons a nos clients d'éviter les fax
et de mettre en place des délégations

de paiement au sein de I'entreprise. Par
exemple, demander une seconde valida-

tion pour toute transaction supérieure a
50 000 euros.

Quelles solutions avez-vous
mises en place a destination de
vos clients PMIE et ETI ?

Les Banques Populaires ont souhaité
s’engager auprés de leurs clients sur ces
sujets des 2012, avec la création de I'ap-
plication «Suite Entreprise Mobile». Cette
application multibancaire permet a une
entreprise d’envoyer des fichiers cryptés
de virements a toutes ses banques, via
le protocole interbancaire EBICS, aprés
validation par un décideur de ce trans-
fert via un smartphone ou une tablette.
La regle dite des «4 yeux» reste la plus
efficace pour identifier les tentatives de
fraude. Elle est d"ailleurs recommandée
par les commissaires aux comptes. La
validation par un décideur protege les
collaborateurs contre I'exposition aux
tentatives de fraudes. Ces derniers ne
sont plus seuls face aux tentatives de
manipulations extérieures. De plus,
cette application, unique sur le marché,
signale au dirigeant qu’un virement
SEPA ou un virement international part a
destination de tel ou tel pays. Cette aide a
la décision permet au décideur d’identi-
fier si le virement part vers un pays avec
lequel I'entreprise ne travaille pas. En
2015, nous avons étendu nos services
en déclinant I'application aux montres
connectées (Apple Watch et Android).

Il est désormais possible au dirigeant

de créer une liste de pays autorisés. Les
virements a destination de pays non
autorisés ne seront pas exécutés. Bl
*['office Centrale de la Répression de la Grande
Délinquance Financiére

Option Finance n°1351 - Lundi 1 février 2016 15

Communiqué




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Impact
    /LucidaConsole
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<


    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>



    /HUN <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 6.0 e versioni successive.)
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200036002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 6.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>


    /SKY <>

    /SUO <>
    /SVE <>
    /TUR <>

    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 6.0 and later.)
    /FRA <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [623.622 850.394]
>> setpagedevice


